
 
 

CYBER ADVISORY 
राǛ सायबर पुिलस मुƥालय, भोपाल 

भारत-पाक समाचार के ŝप मŐ छुपाई गई िफ़िशंग िलंƛ और APK फ़ाइलो ंके िलए उǄ सतकŊ ता 
 

भारत-पाक संघषŊ के चलते साइबर हमले का जोİखम बढ़ गया है। इस İ˕ित मŐ भारतीय शासकीय एजŐिसयां, सैɊ 
कमŎ/सं˕ान और महȕपूणŊ बुिनयादी ढांचे को िनशाना बनाया जा सकता है। भारत-पाक संघषŊ के संबंध मŐ 
WhatsApp, E-mail और Social Media Platform के माȯम से तेजी से फैल रही दु˄चार सामŤी के बारे 
मŐ सतकŊ  रहना आवʴक है। इस सामŤी मŐ űामक Videos, Images, '.exe/.apk' और भारत-पाक संघषŊ से 
संबंिधत समाचार या अपडेट के ŝप मŐ Phishing emails, Fake Login Pages और Malicious 
Attachments जैसी पįरʺृत रणनीित का उपयोग शािमल है। 

साइबर अपराधी समाचार अथवा सूचनाओ ंसे संबंिधत िवशेष अपडेट, संघषŊ से संबंिधत कथन या लीक Šए फुटेज 
के बहाने दु˄चार सामŤी Ůसाįरत कर रहे हœ, िजनमŐ मैलवेयर, ˙ाइवेयर या िफिशंग वेबसाइट्स के िलंक होते हœ। 
यह सामŤी िविभɄ URL िलंक या अǒात नंबरो ं से भेजी गई तˢीरो ं के ŝप मŐ भी हो सकती है जो िक 
WhatsApp/Telegram/अɊ सोशल मीिडया ɘेटफॉमŊ के माȯम से बड़ी सरलता से Ůेिषत की जा सकती है। 

साइबर हमला करन ेके तरीके: 

1. दु˄चार ŝप से तैयार की गई .apk फाइल, .exe फाइल और वीिडयो फाइल/िलंक को WhatsApp, 
E-mail, और अɊ सोशल मीिडया ɘेटफॉमŊ पर िनɻिलİखत तरीको ंसे साझा िकया जा रहा है: 

 संदेशो ंमŐ िफिशंग िलंक एɾेड करना जो िवʷसनीय ŷोतो ंया समूहो ंके समान Ůतीत होते हœ। वैध 
समाचार या सरकारी ŷोतो ंकी तरह िदखने के िलए िडजाइन की गई इन िफिशंग वेबसाइट्स के 
माȯम से ʩİƅगत डेटा को चुराया जा सकता है। 

 App या Tool (जैसे, "Live war updates App") के ŝप मŐ लेबल की गई APK फाइʤ 
का Ůसार िकया जा रहा है, िजसके माȯम से डेटा चुराना या िडवाइस को लॉक करके िफरौती 
की मांग की जा सकती है। इसके अितįरƅ इन Tools के माȯम से बœक खाते या सोशल 
मीिडया खाते आिद को भी हैक िकया जा सकता है। 

जनता के िलए सलाह: 

WhatsApp और सोशल मीिडया उपयोग हेतु: 

 कभी भी अनजान फोन नंबर से भेजे गए वीिडयो या इमेज फाइल को Open न करŐ , भले ही ऐसी फाइल 
िकसी ऐसे ʩİƅ Ȫारा Forward की गई हो िजस पर आप भरोसा करते हœ। 

 ˢयं भी ऐसे मैसेज/फाइल को कभी िकसी को या िकसी समूह को Forward न करŐ। 

 केवल Google Play Store या अिधकृत ऐप ːोर से ही िकसी App को Install करŐ । 

 िववािदत अपडेट या संवेदनशील फुटेज िदखाने का दावा करने वाले Forward िकए गए िलंक पर Click 
कर Open करने का Ůयास न करŐ। 

 यिद आप िकसी ऐसे समूह के सद˟ हœ जहां भड़काऊ या असȑािपत सामŤी शेयर की जा रही हो तो 
ऐसा करने वाले संिदƭ WhatsApp Ťुप से बाहर िनकलŐ, įरपोटŊ करŐ  और ऐसे Ťुप को Delete करŐ। 

WhatsApp मŐ बेहतर सुरƗा सेिटंƺ: 

 ऑटो डाउनलोड Disable करŐ : WhatsApp की Setting मŐ -> Storage और Data -> सभी 
Media (Photo, Audio, Video, Documents) के िलए Auto-download को Disable करŐ। 

 अकाउंट हैक होने से बचाने के िलए हमेशा WhatsApp अकाउंट Setting मŐ 2-step 
Verification Enable करŐ। 

 िकसी भी दु˄चार संदेश या समूह गितिविध को सीधे WhatsApp पर Report करŐ  या 
cybercrime.gov.in पर įरपोटŊ करŐ। 

 OTP िकसी के साथ साझा न करŐ । 



 

 

E-mail उपयोगकताŊओ ंके िलए: 

 अǒात ʩİƅ Ȫारा भेजे गए ईमेल न खोलŐ, खासकर वे जो भारत-पाक संघषŊ से संबंिधत िवषय वाले हो।ं 

 अनचाहे ईमेल से आए Attachments को Download करने या िलंक पर Click कर Open करने 
से बचŐ। 

 ईमेल Address की सावधानीपूवŊक जांच करŐ  Ɛोिंक िफिशंग ईमेल भेजने के िलए साइबर अपराधी 
अƛर असली जैसे िदखने वाले Address की नकल करते हœ। 

 सभी ईमेल अकाउंट्स मŐ 2-Factor Authentication (2FA) Enable करŐ। 

 Updated Antivirus Software का ही उपयोग करŐ  और Spam Filter को Enable रखŐ। 

सामाɊ साइबर जागŝकता: 

 भारत-पाक संघषŊ पर अपडेट या सूचनाएं जानने के िलए केवल सȑािपत समाचार चैनल और सोशल 
मीिडया हœडल का ही उपयोग करŐ । 

 संवेदनशील फजŎ समाचारो ंको Forward या Download करने से बचने के िलए Fact Checkers 
का उपयोग करŐ। 

 Cloud Storage एवं महȕपूणŊ डेटा का िनयिमत ŝप से Backup लेते रहŐ। 

 अपने Antivirus और Mobile Security Software को िनयिमत ŝप से Update करŐ । 

 िवशेष ŝप से संवेदनशील घटनाओ ंया सूचनाओ ंकी असȑािपत सामŤी को Share करने से बचŐ। 

 अिधकृत सरकारी वेबसाइटो ंऔर हœडल के माȯम से िकसी भी Ťािफक जानकारी को सȑािपत करŐ । 

आपातकालीन İ˕ित के िलए जŝरी सेिटंƺ: 
1. इमरजŐसी SOS फीचर (Emergency SOS) 

 Android: 
सेिटंƺ > सेɝी और इमरजŐसी > इमरजŐसी SOS मŐ जाकर इसे ऑन करŐ। 
(पावर बटन को 5 बार दबाकर SOS भेजŐ) 

 iPhone: 
सेिटंƺ > इमरजŐसी SOS > "साइड बटन से कॉल करŐ " और "ऑटो कॉल" चालू करŐ। 
(साइड बटन को 5 बार दबाकर SOS भेजŐ) 
 

2. इमरजŐसी कॉȴैƃ्स और मेिडकल ID 
 Android: सेिटंƺ > सेɝी और इमरजŐसी > इमरजŐसी कॉȴैƃ्स मŐ जोड़Ő। 
 iPhone: हेʕ ऐप > मेिडकल ID सेट करŐ  और "लॉक ˌीन पर िदखाएं" चालू करŐ। 

 
3. इमरजŐसी अलटŊ ऑन करŐ  

 Android/iPhone: 
सेिटंग > नोिटिफकेशन > वायरलेस अलट्Ŋस → सभी चेताविनयाँ ऑन करŐ  (भूकंप, सुनामी, आतंकी 
हमला आिद)। 

 
įरपोिटōग: 

यिद आप ऐसे िकसी साइबर घोटाले का िशकार Šए हœ, तो कृपया हेʙलाइन नंबर 1930 पर कॉल करŐ  या 
www.cybercrime.gov.in पर अपनी िशकायत दजŊ करŐ। जनता से आŤह है िक वे सतकŊ  रहŐ, संिदƭ सामŤी 
को įरपोटŊ करŐ  और गलत सूचना के Ůसार मŐ योगदान न दŐ। 

 


